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Immer aktuell!

Wie Sie Ihren Rechner immer aktuell halten und warum das so wichtig ist
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d-bug GmbH

Thr kompetenter und zuverlassiger Partner in allen Fragen
rund um die Bereiche IT Consulting, Business Losungen
und professionelle IT Services in Miinchen seit 1999.

Grundsatzliches zum Thema Updates

Ein neuer Rechner ist quasi schon ,veraltet® wenn man
ihn gekauft hat. Das gilt aber nicht nur fiir die Hardware
sondern vor allem auch fiir die Software, die installiert ist
und nattirlich das Betriebssystem selbst.

Warum muss man Software aktuell halten? VL
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Das Betriebsystem selbst und die installierten Programme

bestehen aus vielen Millionen Zeilen Programm-Code, der

auch Fehler enthalt. Durch diese Fehler kann es zu Fehl-

funktionen und auch geféhrlichen Sicherheitsliicken

kommen. Leider werden diese Fehler erst nach und nach

entdeckt und miissen dann vom Hersteller durch sog.

Programm-Updates korrigiert werden.

Da in der schnelllebigen Zeit des Internets diese Fehler
und Sicherheitsliicken sehr schnell bekannt werden, ge-
langen diese auch sehr schnell an Kriminelle, die darauf-
hin versuchen, diese Liicken auszunutzen um Schad-
software auf dem betroffenen Rechner zu installieren.

Mit Hilfe der installierten Schadsoftware kénnen dann
Kennworter und PINs sowie andere wichtige Daten aus-
gelesen werden oder der Rechner kann fremdgesteuert
zum Versand von SPAM- und Phishingmails missbraucht
werden.

Was muss aktuell gehalten werden?
Die wichtigste Komponente im Updateprozess ist das

Betriebssystem selbst. Hier sollten die Updates regel-
maBig und automatisch installiert werden - dies ist in
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fast allen modernen Betriebssystemen voreingestellt.
Zusatzlich muss natirlich die von Ihnen selbst installierte
Software auch regelmaBig aktualisiert werden bzw. die
Software bei der Installation so konfiguriert werden, dass
sie auch regelmaBig nach Updates sucht. Die gefundenen
Updates sollten immer relativ zeitnah eingespielt werden.

Unter Windows bringt leider fast jede Software einen
eigenen Update-Mechanismus mit, so dass der Anwender
beinahe taglich mit Update-Hinweisen konfrontiert wird.
Manchmal ist fiir den Anwender auch kaum ersichtlich,
welche Software gerade ein Update einspielen méchte
_und welche unnétigen Zusatzprogramme (AdWare) oder
' eventuell kostenpflichtige Features man dabei besser
gleich abwahlen sollte - so wird das Update gar nicht erst
installiert, damit man nichts falsch macht oder weil man
mitten in der Arbeit gestort wurde. Gerade das ist aber
der falsche Weg und lasst diverse Sicherheitsliicken auf
dem Rechner zurtick!

Was konnen Sie tun?

Aufgrund der vielen Anfragen von Kunden haben wir vor
einigen Jahren den d-bug Update Service eingefiihrt - Sie
erhalten 4 Update Termine pro Jahr und wir kiimmern uns
so darum, dass Ihr System stets aktuell ist, reibungslos
funktioniert und nur notwendige Software installiert ist!

Zusammenfassung der Tipps im Uberblick
= automatische Updates des Systems aktivieren
= Auto-Update-Mechanismen der installierten

Software einschalten bzw. direkt bei der
Installation aktivieren

= andere installierte Software regelmaBig auf
Aktualitat/Updates priifen

= nicht bendtigte Software deinstallieren

= mindestens einmal im Quartal das gesamte System
manuell auf fehlende Updates Uberpriifen

Fazit: Die Erfahrung zeigt, dass es Laien sehr schwer
fallt, die verschiedenen Update-Mechanismen der
installierten Software zu Uberblicken und die Updates
auch korrekt und zeitnah einzuspielen - wenden Sie sich
daher an einen Experten, der sich auskennt, anstatt aus
Angst etwas falsch zu machen, die falligen Updates nicht
einzuspielen!
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